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1.    ЦЕЛИ  ОСВОЕНИЯ ДИСЦИПЛИНЫ
Цели освоения дисциплины «Методы и средства защиты персональных данных»:
· Познакомить студентов с основными понятиями и определениями информационной безопасности; источниками, рисками и формами атак на информацию; угрозами, которым, подвергается информация;
· Познакомить студентов с организацией работы вредоносных программ; защитой от компьютерных вирусов и других вредоносных программ; методами и средствами защиты информации; политикой безопасности компании в области информационной безопасности;
· Познакомить студентов со стандартами информационной безопасности; криптографическими методами и алгоритмами шифрования информации; алгоритмами аутентификации пользователей; защитой информации в сетях; требованиям к системам защиты информации.
2.    МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВПО
 2.1. Учебная дисциплина Б3.В.ДВ.4.2 «Методы и средства защиты персональных данных» относится к вариативной части цикла Б3 (Профессиональный цикл), дисциплины по выбору.
 2.2. Для изучения данной учебной дисциплины необходимы знания, умения и навыки, формируемые в рамках школьного курса информатики и ИКТ, языки и методы программирования, теоретические основы информатики.
3.    ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1. В результате изучения учебной дисциплины «Методы и средства защиты персональных данных» студенты овладевают следующими знаниями, умениями и навыками:
Знания:

знает основные требования информационной безопасности в различных сферах человеческой деятельности;

Умения:

умеет выбирать программное обеспечение для осуществления защиты информации

Навыки:

владеет навыками поддержания работоспособности систем информационной безопасности
 3.2. Изучение данной учебной дисциплины направлено на формирование у обучающихся следующих компетенций:
ОК-13: способностью понимать сущность и значение информации в развитии современного информационного общества, сознавать опасности и угрозы, возникающие в этом процессе, соблюдать основные требования информационной безопасности, в том числе защиты государственной тайны

	Структура компетенции
	Основные признаки уровня

	
	Базовый уровень
	Повышенный уровень

	знает основные требования информационной безопасности в различных сферах человеческой деятельности
	имеет представление об информации, ее видах;
	имеет представление о структуре информации;
 

	
	дает определение основных понятий (информация, безопасность);
	

	
	
	 имеет представление о комплексе мер по защите информации на уровне персональных данных, компании, государства.

	
	имеет представление о коммерческой и государственной тайне
	

	умеет выбирать программное обеспечение для осуществления защиты информации
	умеет классифицировать информацию по степени важности;
	использует различные средства по защите информации (архивация, антивирусная профилактика и т.д.)

	
	умеет использовать средства антивирусной защиты
	

	владеет навыками поддержания работоспособности систем информационной безопасности
	владеет навыками работы с антивирусными пакетами;
	владеет навыками по организации комплекса мер по защите информации

	
	владеет навыками превентивных мер защиты информации
	


4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1. ОБЪЕМ УЧЕБНОЙ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ
Дисциплина «Методы и средства защиты персональных данных» изучается в 7 семестре.
	Вид учебной работы
	Всего 
часов

	Аудиторные занятия (всего)
	50

	В том числе:
	-

	Лекции (Л)
	34

	Практические занятия (ПЗ), Семинары (С)
	-

	Лабораторные работы (ЛР)
	16

	Самостоятельная работа студента (СРС) (всего)
	94

	СРС в период промежуточной аттестации
	36

	Вид промежуточной аттестации 
	зачет (З)
	-

	
	экзамен (Э)
	+

	ИТОГО: Общая трудоемкость
	часов
	144

	
	зач. ед.
	4


4.2. СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

4.2.1.  Разделы дисциплины, виды учебной деятельности и формы контроля

	№ п/п
	Наименование раздела учебной дисциплины 
	Виды учебной деятельности, включая самостоятельную работу студентов (в часах)
	Форма текущего контроля

	
	
	Л
	ЛР
	ПЗ
	СРС
	всего
	

	1. 
	Компьютерные преступления и их классификация
	6
	2
	0
	10
	18
	Тестирование

	2. 
	Угрозы информации
	6
	2
	0
	16
	24
	Отчет по ЛР

	3. 
	Вредоносные программы и защита от них
	10
	4
	0
	26
	40
	Отчет по ЛР, тестирование

	4. 
	Криптографические методы информационной безопасности
	12
	8
	
	42
	62
	Отчет по ЛР

	5. 
	Итого
	34
	16
	0
	94
	144
	


4.2.2. Содержание разделов учебной дисциплины 
	№ п/п
	Наименование раздела учебной дисциплины (модуля)
	Содержание раздела

в дидактических единицах

	1. 
	Компьютерные преступления и их классификация
	Основные понятия и определения. Классификация компьютерных преступлений. Причины уязвимости. Структура организации компьютерной безопасности.

	2. 
	Угрозы информации
	Описание объектов, подлежащих защите от потенциальных угроз. Источники угроз информационной безопасности. Удаленные атаки в сети. Локализация угроз.

	3. 
	Вредоносные программы и защита от них
	Условия существования вредоносных программ. Классификация компьютерных вирусов и их основные характеристики. Методы создания компьютерных вирусов.

	4. 
	Криптографические методы информационной безопасности
	Классификация методов криптографического закрытия информации. Реализация алгоритмов криптографического  закрытия информации. Методы скрытой передачи информации. ЭЦП. Лицензирование. Сертификация ПО.


4.2.3. Образовательные технологии

	№ п/п
	Наименование раздела учебной дисциплины 
	Образовательные технологии

	1. 
	Компьютерные преступления и их классификация
	Вводная лекция, Ситуация-упражнение, технология учебного исследования

	2. 
	Угрозы информации
	Вводная лекция, лекция-информация, Ситуация-упражнение, технологии проблемного обучения, технология учебного исследования

	3. 
	Вредоносные программы и защита от них
	Вводная лекция, лекция-информация, занятие-практикум, технологии проблемного обучения, технология учебного исследования

	4. 
	Криптографические методы информационной безопасности
	Вводная лекция, лекция-информация, занятие-практикум, технологии проблемного обучения, технология учебного исследования


___35_____% - интерактивных занятий от объема аудиторных занятий
4.2.4. Лабораторный практикум 
	№ п/п
	Наименование раздела учебной дисциплины 
	Наименование лабораторных работ
	Всего часов

	1. 
	Компьютерные преступления и их классификация
	Анализ компьютерных преступлений
	2

	2. 
	Угрозы информации
	Анализ источников угроз информационной безопасности
	2

	3. 
	Вредоносные программы и защита от них
	Разработка простейшего компьютерного вируса
	4

	4. 
	Криптографические методы информационной безопасности
	Реализация криптографических алгоритмов защиты информации
	8

	
	ИТОГО:
	
	16


4.3. САМОСТОЯТЕЛЬНАЯ РАБОТА СТУДЕНТА

4.3.1. Планирование СРС 
	№ п/п
	Наименование раздела учебной дисциплины
	Виды СРС
	Всего часов

	1. 
	Компьютерные преступления и их классификация
	Выполнение домашних заданий; подготовка к компьютерному и бланочному тестированию; выполнение индивидуальных заданий; поиск информации в сети Интернет
	10

	2. 
	Угрозы информации
	консультации преподавателя;  работа над проектами; поиск информации в сети Интернет
	16

	3. 
	Вредоносные программы и защита от них
	подготовка ответов на вопросы лекционного материала; подготовка отчета по ЛР; консультации преподавателя;  работа над проектами
	26

	4. 
	Криптографические методы информационной безопасности
	подготовка ответов на вопросы лекционного материала; подготовка отчета по ЛР; консультации преподавателя;  работа над проектами
	42


Обязательные задания для СРС по всем разделам дисциплины:
- подготовка к лекциям и лабораторным работам;
- поиск теоретического и иллюстративного материала в сети Интернет;
- выполнение индивидуальных заданий.
5. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ КОНТРОЛЯ УСПЕВАЕМОСТИ И РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 
5.1. Текущий контроль
В ходе текущего контроля оцениваются достижения студентов в процессе освоения дисциплины. В качестве оценочных средств используются: отчеты по лабораторным работам, выступление с докладом, защита реферата, выполнение индивидуальных аудиторных и внеаудиторных работ, различные виды тестирования.
5.2. Промежуточная аттестация по дисциплине
Промежуточная аттестация студентов по дисциплине предполагает экзамен в 7 семестре, который проводится в соответствии с «Положением о проведении текущего контроля успеваемости и промежуточной аттестации студентов ВГПУ».

1. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

6.1. Основная литература
1. Спицын, В. Г. Информационная безопасность вычислительной техники [Электронный ресурс]: учебное пособие / В. Г. Спицын. - Томск: Эль Контент, 2011. - 148 с. - 978-5-4332-0020-3. Режим доступа: http://biblioclub.ru/index.php?page=book&id=208694
2. Сычев, Ю. Н. Основы информационной безопасности. Учебн. [Электронный ресурс]: практическое пособие / Ю. Н. Сычев. - М.: Евразийский открытый институт, 2010. - 328 с. - 978-5-374-00381-9. Режим доступа: http://biblioclub.ru/index.php?page=book&id=90790
3. Сердюк, В. А. Организация и технологии защиты информации: обнаружение и предотвращение информационных атак в автоматизированных систем предприятий [Электронный ресурс] / В. А. Сердюк. - М.: НИУ Высшая школа экономики, 2011. - 574 с. - 978-5-7598-0698-1. Режим доступа: http://biblioclub.ru/index.php?page=book&id=74298 

4. Заика, А. Компьютерная безопасность [Электронный ресурс] / А. Заика. - М.: Рипол Классик, 2013. - 160 с. - 978-5-386-06476-1. Режим доступа: http://biblioclub.ru/index.php?page=book&id=227317
6.2. Дополнительная литература 
1. Креопалов, В. В. Технические средства и методы защиты информации. Учебн [Электронный ресурс]: практическое пособие / В. В. Креопалов. - М.: Евразийский открытый институт, 2011. - 278 с. - 978-5-374-00507-3. Режим доступа: http://biblioclub.ru/index.php?page=book&id=90753
2. Аверченков, В. И. Организационная защита информации: учебное пособие для вузов [Электронный ресурс] / В. И. Аверченков, М. Ю. Рытов. - М.: Флинта, 2011. - 184 с. - 978-5-9765-1272-6. Режим доступа: http://biblioclub.ru/index.php?page=book&id=93343
3. Шаньгин, В. Ф. Защита информации в компьютерных системах и сетях [Электронный ресурс] / В. Ф. Шаньгин. - М.: ДМК Пресс, 2012. - 592 с. - 978-5-94074-637-9. Режим доступа: http://biblioclub.ru/index.php?page=book&id=231889
4. Абрамов, Г. В. Проектирование информационных систем [Электронный ресурс]: учебное пособие / Г. В. Абрамов, И. Е. Медведкова, Л. А. Коробова. - Воронеж: Воронежский государственный университет инженерных технологий, 2012. - 172 с. - 978-5-89448-953-7. Режим доступа: http://biblioclub.ru/index.php?page=book&id=141626
5. Краткий энциклопедический словарь по информационной безопасности [Электронный ресурс] / М.: Энергия, 2010. - 240 с. - 978-5-98420-043-1. Режим доступа: http://biblioclub.ru/index.php?page=book&id=58393
6. Великович, Л. С. Программирование для начинающих [Электронный ресурс] / Л. С. Великович, М. С. Цветкова. - М.: БИНОМ. Лаборатория знаний, 2012. - 293 с. - 978-5-9963-1025-8. Режим доступа: http://biblioclub.ru/index.php?page=book&id=222094
6.3. Программное обеспечение и Интернет-ресурсы: 

Delphi, Visual Studio.

2. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

7.1. Требования к аудиториям (помещениям, местам) для проведения занятий:

Стандартно оборудованная лекционная аудитория для проведения интерактивных лекций: видеопроектор, экран настенный, др. оборудование.

Компьютерный класс для проведения лабораторных работ

7.2. Требования к оборудованию рабочих мест преподавателя и обучающихся:
РМП: Мультимедийное оборудование1.

РМО: компьютеры, подключенные к сети Интернет. Необходимо наличие общедоступного сетевого диска для обмена информацией.

В компьютерном классе должно быть установлено следующее программное обеспечение:

- ОС Windows (не ниже ХР);

- MS Office 2007 (2010):  Word, Excel, PowerPoint и др.;

- Web-браузеры: Internet Explorer, Mozilla Firefox, Opera и др. с поддержкой Flash и Java (TM).

- Visual Studio, Borland Delphi.

PAGE  

